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TEST DE EVALUCIÓN 
 
Examen dividido en  teoría y práctica.  
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o El hacker ético. 
o Metodología de ataque. 
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Clase 2 
 Fundamentos de seguridad de la información. 

o Conceptos y definiciones. 
o Fuga de información. 
o Vulnerability research. 
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Clase 3 
 Recopilación de información. 

o Método de recopilación. 
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o Sistema DNS. 
o Consultas de whois. 
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o Método de escaneo. 
o Escaneo de puertos. 
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 Búsquedas online 

o Funcionamiento de los buscadores. 
o Uso avanzado de Google y Bing. 
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 Malware y Botnets 
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o Métodos de propagación. 
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 Criptografía 
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o Tecnología, Internet y las empresas. 
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o Honeypots. 
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 Redes inalámbricas 
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• Técnicas de ataque y análisis de tráfico 
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• Seguridad y correo electrónico 
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o Proxies anónimos. 
o HTTP Tunneling. 
o Sistema TOR. 
o Servicios privados. 
o Recursos web. 
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• Vulnerabilidades web 

o A1: Inyección de código. 
o A2: Secuencia de Comandos en Sitios Cruzados (XSS). 
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 Práctica demostrativa de ataques. 
 
Clase 12 
• Ingeniería Social 
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o Fases de un ataque. 
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o Tipos de ataque. 
o Dumpster diving. 
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• Seguridad física 

o Tipos de amenazas. 
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• Ingeniería inversa y seguridad en el software 

o Conceptos fundamentales. 
o Desensambladores. 
o Debuggers. 
o Editores de encabezados. 
o Patchers y loaders. 
o Otras herramientas. 
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• Metodologías de Penetration Testing 
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o Herramientas automatizadas. 
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Clase 15 
• Laboratorio: Simulación de un Penetration Test. 
 

Clase 16 
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• Debate y devolución de resultados. 
 


