uTn.BA Modulo — IT SEGURIDAD

UNERSIDAD TECNOLOGCA NADION

o Obijetivos:

e Este curso permitira a aquellas personas que posean conocimientos basicos del sector de
las Tecnologias de la Informacion (IT); conocer aspectos caracteristicos de la Seguridad.

e Temario:

Capltulo 01 — Seguridad Bésica
¢, Qué es la Seguridad de la Informacion?
- Terminologia de la Seguridad Informéatica
- Triada de la Seguridad Informatica (Triada CIA)
- Frases célebres de la Seguridad Informéatica
- Vulnerability Research
- Etapas del proceso de Hacking
- Terminologias de Hacking
- Hacktivismo
- Cases de Hackers
- Perfil del Hacker

Capitulo 02 — Seguridad en el Desarrollo
- Introduccién a la Seguridad en el Desarrollo
- Sistemas inseguros
- Tendencia de la Seguridad de los sistemas
- Modelo Espiral
- Fracasos comunes de los proyectos
- Problemética: aplicaciones inseguras
- Variables de entornos / ambientes
- Acceso a los entornos
- Control de cambios
- Control de versiones
- Segregacion de funciones
- ¢ Qué loguear y donde?
- Arquitecturas de sistemas
- Firewall de base de datos
- ¢Enqué nos afectan y donde estan las vulnerabilidades?
- ¢Qué podemos para prevenirnos?

Capitulo 03 — Fase Inicial
- Arquitectura de software
- Estilos arquitectonicos
- Application security
- Lenguaje de interfaz de datos
- Integridad — Ocurrencia
- Servicios de integridad
- Base de datos relacionales: componentes
- Structural Query Language (SQL): caracteristicas
- SQL: comandos basicos



- OLAP (Online Analytical Processing)

- Data warehouse & Data mining

- Problemas de seguridad

- Amenazas y vulnerabilidades: agregacion e interferencias

Capitulo 04 — Fase Final
- Métodos de desarrollo de sistemas (software)
- Fases del ciclo de vida de un sistema
- Modelo IDEAL
- Ley Sarbanes — Oxley (SOX)
- Estandar COSO
- Consideraciones previas a la implementaciéon de ISO / IEC 27001
- Conceptos basicos de seguridad de la informacion
- Estandares de la Serie 27000
- Estandares que describen la vision general y vocabularios
- Estandares que especifican requisitos
- Estandares que describen guias generales
- Estandares describen guias para sectores especificos

Capitulo 05 - Serie Normas ISO 27000 (Conceptos)
- Conceptos basicos de la Seguridad de la Informacion:
Seguridad

Informacion

Confidencialidad

Integridad

Disponibilidad

Intencionalidad

Amenaza

Ataque

Riesgo

Probabilidad

Impacto, Control

Objetivo del control

Gestion

Sistema de gestion de seguridad de la informacién
Estandares

Mejores préacticas

e Metodologia: Actividades de Aprendizaje

e La metodologia de aprendizaje consiste en presentaciones en powerpoint con material
tedrico — préactico; impulsando una participacion activa de los asistentes.

e Duracioén: 12 hs.



